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ニセモノをみきわめよう！（試練１） 

 

● インターネットにある危険なニセモノサイト 

 インターネットには、本物そっくりに作られたさまざまなニセモノの情報があり、とくにニ

セモノのウェブサイトは、大人でも見分けがつかない危険なものがあります。 そうしたニセ

モノのサイトには人をだまして個人情報やクレジットカード情報を取得したり、マルウェア

を配布したりすることを目的としたものがあります。 

 

 

● 電子メールやSNSのメッセージに「このリンクをクリックして読んで」と書いてあったとき、どう

すればよいと思いますか。考えと、その理由を書きましょう。 

  （ リンクをすぐにクリックする ／ よく考えてからクリックするかどうか決める   ） 

  （ 理由：                                    ） 

 

 

● 電子メールやSNSのメッセージの発信者名に、自分の家族や友達の名前が書いるメッセージを受け

とったとき、あなたはどのように考えますか。考えと、その理由を書きましょう。 

  （ 発信者名が家族や友達なら信用していい ／ 内容がおかしければ、疑ってみる   ） 

  （ 理由：                                    ） 

 

 

● 名前や住所、電話番号、通っている学校名などを入力するように求められたら、どうすればよい

でしょうか。考えと、その理由を書きましょう。 

  （ 言われた通りに入力する ／ 自分をだまそうとしているのではないかと疑う    ） 

  （ 理由：                                    ） 

 

 

● ニセモノのメッセージか本物のメッセージかをみきわめることは、簡単だと思いますか。考え

と、その理由を書きましょう。 

  （ みきわめるのは簡単 ／ みきわめるのは難しい                 ） 

  （ 理由：                                    ） 
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さらに学ぶために・・・ 

 

● 危険なニセモノサイトを調べよう 

では、危険なニセモノサイトかどうか、どのように調べれば良いのでしょうか？また、どう

すれば自分の環境でニセモノ対策が実行されているのかわかるでしょうか。 

日本では消費者庁が危険なサイトが原因で起こった事件

や事故の情報を集めており「悪質な海外ウェブサイト一

覧」としてリストを定期的に公表しています。 

https://www.caa.go.jp/policies/policy/consumer_research

/international_affairs/index.html#other 

このリストに掲載されたウェブサイトをサンプルにして

危険性を判定しましょう。なお、以下のニセモノの判定

サイトは、ウェブブラウザだけで無料で動作します。 

● セキュア―ル https://securl.nu/ 

URL、リンク、ホームページの危険性を無料で判定検査

してくれるサービスです。左の欄に判定したいURLを入

力して「チェック」ボタンを押すだけで、とくにユー

ザー登録などは不要です。 

それでは、「悪質な海外ウェブサイト一覧」に掲載さ

れたサイトをサンプルにして判定してみましょう。 

リストのNO.556 にあるhttp://rolexs.jp/は、一見すると

有名時計メーカーの正規日本代理店と思えるURLです。 

 

 

 

このサイトのURL（http://rolexs.jp/）をウェブブ

ラウザ（Google Chrome）に入力して表示してみま

しょう。 

正常に表示されたでしょうか。 

また、警告は出たでしょうか。 

 

 

● 自分のウェブブラウザでサイトを開いたときに 

  （ このサイトは正常に 表示された ／ 表示されなかった             ） 

  （ ブラウザから 警告が表示された ／ 警告は表示されなかった          ） 
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それでは、このURL（http://rolexs.jp/）をセキュア―ルで検索してみましょう。検査結果は２ブロッ

クに分かれて表示されます。上のブロックは閲覧が制限されていないかどうかの判定結果で、下のブ

ロックはウイルスの有無など技術的な判定結果です。 

判定結果を見て考えましょう。 

 

 

 

 

 

 

 

 

 

● このサイトは安心だと思いますか。考えと、その理由を書きましょう。 

  （ このサイトは安心だと 思う ／ 思わない                   ） 

  （ 理由：                                    ） 

● このサイトは安全だと思いますか。考えと、その理由を書きましょう。 

  （ このサイトは安全だと 思う ／ 思わない                   ） 

  （ 理由：                                    ） 

 

「悪質な海外ウェブサイト一覧」に掲載された別のサイトを選んで、判定を試してみましょう。 

● 選んだサイト（                               ） 

● このサイトは安心だと思いますか。考えと、その理由を書きましょう。 

  （ このサイトは安心だと 思う ／ 思わない                   ） 

  （ 理由：                                    ） 

● このサイトは安全だと思いますか。考えと、その理由を書きましょう。 

  （ このサイトは安全だと 思う ／ 思わない                   ） 

  （ 理由：                                    ） 


